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1. Información del Documento 

 Título: RFC 2350 - Perfil del CSIRT INSSIDE 

 Versión del documento: 1.0 

 Fecha de publicación: 15/06/2025 

 Revisión más reciente: 15/06/2025 

 

2. Información del Equipo 

 Nombre del equipo: CSIRT INSSIDE 

 Ubicación: Buenos Aires, Argentina 

 

3. Punto de Contacto 

 Dirección postal: 

INSSIDE Ciberseguridad 

Carlos Pellegrini 719, C1189 Cdad. Autónoma de Buenos Aires, 

Argentina 

 Teléfono: +54 11 52738800 

 Correo electrónico: csirt@insside.net 

 Página web: https://www.insside.net/ 

 Horarios de atención: Lunes a viernes de 9:00 a 18:00 (GMT-3) 

 Preferencia de contacto: Se recomienda el contacto por correo 

electrónico utilizando GPG (ver Sección 9). 

4. Declaración de Misión 

El CSIRT de INSSIDE tiene como misión gestionar y responder de manera 

efectiva a los incidentes de seguridad que afecten a los activos tecnológicos de 

la organización, proteger la confidencialidad, integridad y disponibilidad de la 

información, y colaborar con otras entidades nacionales e internacionales en 

materia de ciberseguridad. 

5. Autoridad 

5.1 Fuente de Autoridad 

La autoridad del CSIRT se deriva de: 
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 Mandato ejecutivo otorgado por el CEO. 

 Políticas organizacionales vigentes. 

5.2 Naturaleza de la Autoridad 

Dependiendo del tipo de parte interesada y del contexto, el CSIRT ejerce 

distintos tipos de autoridad: 

 Autoridad Asesora: 

El CSIRT puede emitir recomendaciones y directrices no vinculantes a 

su comunidad de interés en relación con mitigación de riesgos, 

inteligencia de amenazas y mejores prácticas de prevención. 

 Autoridad Operacional: 

El CSIRT está autorizado para: 

o Acceder a registros y datos relevantes de eventos de seguridad 

durante la investigación de incidentes. 

o Coordinar acciones de respuesta con los responsables de TI o 

propietarios de sistemas (por ejemplo, contención, erradicación). 

o Notificar a los usuarios sobre vulnerabilidades y solicitar acciones 

de mitigación. 

 Autoridad Ejecutiva (si aplica): 

En casos urgentes o críticos, el CSIRT puede: 

o Aplicar acciones de contención de emergencia (por ejemplo, 

aislamiento de segmentos de red, restablecimiento forzado de 

contraseñas). 

o Suspender temporalmente el acceso a sistemas o cuentas 

comprometidas. 

o Exigir a los usuarios la notificación obligatoria de incidentes de 

alta severidad. 

5.3 Procedimientos de Escalamiento 

El CSIRT sigue un esquema de escalamiento basado en niveles de severidad: 

 Incidentes de baja o moderada severidad: 

Son gestionados directamente por el CSIRT en coordinación con las 

unidades de TI responsables. 

 Incidentes de alta o crítica severidad: 

Se escalan al comité de crisis o a la persona/departamento designado 

por el cliente o la organización. 
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 Situaciones de crisis: 

Activan los planes de Gestión de Crisis o de Continuidad del Negocio de 

la organización. 

 

5.4 Limitaciones de la Autoridad 

El CSIRT: 

 No tiene autoridad sobre sistemas de terceros, salvo que existan 

acuerdos formales establecidos. 

 No puede aplicar medidas disciplinarias; estos casos son derivados a 

Recursos Humanos o al área Legal. 

 No actuará fuera de los límites definidos por obligaciones legales o 

contractuales. 

 

 

6. Políticas 

 Confidencialidad: Toda información compartida con el CSIRT será 

manejada de forma confidencial. 

 TLP (Traffic Light Protocol): Se utiliza TLP para clasificar y manejar la 

información. 

 Divulgación de información: La información será compartida 

únicamente con terceros autorizados y con consentimiento explícito del 

remitente, salvo obligación legal. 

 Colaboración: Se fomenta la cooperación con otros CSIRTs, CERTs, 

organismos gubernamentales, sectoriales y privados. 

 

7. Servicios Proporcionados 

Categoría Servicio Propósito 

Gestión de 

Incidentes de 

Seguridad de la 

Información 

Recepción de 

reportes de incidentes 

de seguridad de la 

información 

Recibir y procesar reportes de 

posibles incidentes de seguridad 

por parte de los usuarios, 

servicios de gestión de eventos 

de seguridad o terceros. 
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 Análisis de incidentes 

de seguridad de la 

información 

Analizar y comprender un 

incidente de seguridad 

confirmado. 

 Análisis de artefactos 

y evidencias forenses 

Analizar y comprender artefactos 

relacionados con un incidente de 

seguridad confirmado, 

considerando la necesidad de 

preservar la evidencia forense. 

 Mitigación y 

recuperación 

Contener el incidente de 

seguridad lo más posible para 

limitar el número de víctimas, 

reducir pérdidas, recuperarse del 

daño, evitar nuevos ataques y 

corregir vulnerabilidades 

explotadas. 

 Coordinación del 

incidente de 

seguridad de la 

información 

Asegurar notificaciones 

oportunas y distribución precisa 

de la información; mantener el 

flujo de información y el 

seguimiento de actividades de 

las entidades involucradas en la 

respuesta; garantizar la 

ejecución del plan. 

 Soporte a la gestión 

de crisis 

Proveer experiencia y contactos 

con otros expertos en seguridad, 

CSIRTs y comunidades CSIRT 

para ayudar a mitigar una 

situación de crisis. 

Gestión de 

Vulnerabilidades 

Descubrimiento / 

investigación de 

vulnerabilidades 

Encontrar, conocer o investigar 

nuevas vulnerabilidades 

(previamente desconocidas); 

pueden ser descubiertas por el 

área de gestión de 

vulnerabilidades o mediante 

otras actividades del CSIRT. 

 Recepción de 

reportes de 

vulnerabilidades 

Recibir y procesar información 

sobre vulnerabilidades 

reportadas por los usuarios o 

terceros. 
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 Análisis de 

vulnerabilidades 

Analizar y comprender una 

vulnerabilidad confirmada. 

 Divulgación de 

vulnerabilidades 

Difundir información sobre 

vulnerabilidades conocidas a los 

usuarios para que puedan 

prevenir, detectar y 

mitigar/remediar dichas 

vulnerabilidades. 

 Respuesta a 

vulnerabilidades 

Actuar sobre información de 

vulnerabilidades conocidas para 

prevenir, detectar y 

mitigar/remediar su impacto. 

Conciencia 

Situacional 

Adquisición de datos Recolectar datos que ayuden a 

mejorar la visibilidad de 

actividades internas o externas 

que puedan afectar la postura de 

seguridad de la organización. 

 Análisis y síntesis Evaluar cuándo la situación no 

se ajusta a lo esperado (por 

ejemplo, cuando ciertos activos 

pueden estar por experimentar 

un evento dañino). 

 Comunicación Notificar a los usuarios u otras 

entidades de la comunidad de 

seguridad sobre cambios en los 

riesgos del entorno. 

Transferencia de 

Conocimiento 

Generación de 

conciencia 

Mejorar la postura de seguridad 

general de los usuarios y 

ayudarlos a detectar, prevenir y 

recuperarse de incidentes; 

asegurar que estén mejor 

preparados y educados. 

 Capacitación y 

formación 

Brindar formación y capacitación 

a los usuarios y al personal del 

CSIRT sobre temas de 

ciberseguridad, aseguramiento 

de la información y gestión de 

incidentes. 
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 Ejercicios Realizar ejercicios para evaluar y 

mejorar la efectividad y eficiencia 

de los servicios y funciones de 

ciberseguridad. 

 Asesoramiento 

técnico y normativo 

Asegurar que las políticas y 

procedimientos de los usuarios 

incluyan consideraciones 

adecuadas sobre gestión de 

incidentes, permitiéndoles 

gestionar mejor los riesgos, y 

fortaleciendo al CSIRT. 

 

 

 

 

8. Cómo Reportar un Incidente 

 Correo electrónico: csirt@insside.net 

 Asunto sugerido: [INCIDENTE] Breve descripción 

 Formato sugerido: 

o Fecha y hora de detección 

o Descripción del evento 

o IPs y dominios involucrados 

o Logs relevantes (si aplica) 

o Persona de contacto 

 Cifrado (Opcional): Se recomienda el uso de PGP para enviar 

información sensible (ver Sección 9). 

 

9. Disclaimer  

El CSIRT de INSSIDE toma todas las precauciones al momento de preparar 

notificaciones e informes y no asume ninguna responsabilidad sobre el mal uso 

que se realice de la información contenida en este formulario. 
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10. Llaves públicas y encriptación de información 
-----BEGIN PGP PUBLIC KEY BLOCK----- 

Comment: User ID: CSIRT Insside <csirt@INSSIDE.NET> 

 

mDMEaDBqDhYJKwYBBAHaRw8BAQdAz9oaGevAYgTf9d1R/b6vdBVlHchT3LAz5mjg 

5KwUvyS0IUNTSVJUIEluc3NpZGUgPGNzaXJ0QElOU1NJREUuTkVUPoiZBBMWCgBB 

FiEEQsqCJ7tUCdONMqln+waN6yBd+yMFAmgwag4CGwMFCQWlD2IFCwkIBwICIgIG 

FQoJCAsCBBYCAwECHgcCF4AACgkQ+waN6yBd+yPtrQEAh0JXY0sEZ/MzOdw/cFFa 

ibxIFOVr3medZcyit8KSgPUBAMPFCiAlb9OnsgoYpPCIQVw2w8v8/MbRqwtw0AEG 

e/8NuDgEaDBqDhIKKwYBBAGXVQEFAQEHQKcQG6NR6mFIIDUlaafKdWoQXwsEaEAW 

Gc6qtRot/aZsAwEIB4h+BBgWCgAmFiEEQsqCJ7tUCdONMqln+waN6yBd+yMFAmgw 

ag4CGwwFCQWlD2IACgkQ+waN6yBd+yP0ogEAly4/hFrCyVv6laD5sz62ViT9P+gW 

6p7LzKfKwoPOp1AA/1chIu91OcpogNKAjp/Jtp9OfUdm/IU/8du5nqB4BAUG 

=Gbyq 

-----END PGP PUBLIC KEY BLOCK----- 
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